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CẤU HÌNH F5 LTM TỪ ĐẦU CHO NEWBIE 
 

1. Tải software làm lab 

2. Kích hoạt license free 30 ngày 

3. Cài web server trên Ubuntu để test  

4. Đặt IP cho cổng LAN và WAN 

5. Cấu hình cân bằng tải 2 webserver qua HTTP 

6. Cấu hình HTTP redirect sang HTTPS 

7. Import Certificate vào F5 

8. Cấu hình Persistent Session 

9. Giải thích automap và Snat 

10. One-arm mode: chỉ cần 1 interface LAN 

11. Cấu hình HA cluster F5 
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1. Tải software về làm lab và xin license 

Vào trang https://www.f5.com/trials/big-ip-virtual-edition tạo 1 account 

miễn phí , rồi tải software BIGIP-16.1.3-0.0.12.ALL.qcow2.zip (hoặc version 

khác nhưng dạng filename ALL.qcow2.zip là được) xin license 30 ngày (sẽ 

được gửi về mail của bạn). 

 
 

2. Login vào thiết bị để active license 

Add thiết bị lên EVE-NG và kéo mô hình như này 

 
Mặc định cổng Mgmt có IP là 192.168.1.245 (admin/admin) 

Ta từ con PC truy cập qua web gui vào để đổi pass 

https://www.f5.com/trials/big-ip-virtual-edition
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Sau đó sẽ vào first setup: 

 
 

 
 

 

Mở mail đã nhận key ra, điền key vào: 
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Bấm NEXT sẽ được, như dưới, kích vào ô khoanh như dưới: 

 

 

Sau đó ra trang web F5 và paste phần text ở trên vô đây rồi bấm NEXT: 
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Rồi paste vào ô License bên webgui của thiết bị F5: 
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Sau đó đợi tầm 5 phút : 

 

 

Thấy LTM đã có license là OK (License này dùng được 30 ngày) 

 

 

Bấm Next tiếp và điền 1 số thông số: 
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Sau đó bấm finish luôn. 
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3. Setup webserver trên ubuntu 18 

Lấy 2 node ubuntu ra cho thành mô hình như này: 

 
Sau đó cài Apache trên 2 node Ubuntu theo hướng dẫn trên mạng, ví dụ ở 

trang này: 

 

https://www.digitalocean.com/community/tutorials/how-to-install-the-

apache-web-server-on-ubuntu-18-04-quickstart 

 

Sau khi cài xong telnet localhost 80 thử xem cổng 80 đã thông chưa? Và từ 

ubuntu này gõ http:<ip của ubuntu kia> xem hiện ra trang web chưa là được. 
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4. Cấu hình IP cho cổng WAN và LAN 

4.1 IP LAN E1.1 

 
- Trên F5 không có kiểu đặt IP thẳng vào port như router. Thay vào đó sẽ 

cần tạo ra vlan, rồi gán port đó vào vlan, rồi đặt IP cho vlan đó. (Tương tự 

SVI trong CCNA) 

- Trong bài này ta đã cấu hình switch cổng trunk e0/2, allow vlan 100 và 

trên F5 sẽ tagging tương ứng vlan 100 vào E1.1 

 

Bước 1: Tạo vlan tên là NOI-BO (nội bộ) và Gán port E1.1 vào vlan NOI-BO 

Bước 2: Gán IP cho vlan NOI-BO 192.168.2.1/24 

Bước 3: Ping thử về server 192.168.2.2 và 192.168.2.3 xem ok chưa 

 

Chi tiết: 

Bước 1: Vào Vlan > Vlan list > Create , điền như dưới: 
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Bước 2: Vào Self IPs > Create 
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Bước 3: Ping từ F5 đến 2 server xem thông chưa 

Mở màn hình cli lên; gõ ping 192.168.2.2 và ping 192.168.2.3  

  
 

4.2 Đặt IP cho cổng WAN E1.2 

 

Cũng vào VLAN > Create và tạo vlan cho OUTSIDE như dưới: 
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Rồi vào Self IPs > Create để đặt IP WAN cho F5: 
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Test lại ping từ F5 ra PC outside 

 

Từ PC outside ping vào cũng OK 

 

DONE 

 

5. Cấu hình cân bằng tải giữa 2 webserver 

 

Traffic http từ ngoài PC_outside sẽ gọi đến IP đại diện (10.1.2.100) , sau đó F5 sẽ 

phân phối lần lượt đến 2 server 192.168.2.2 và 192.168.2.3 theo giải thuật round-

robin (vòng tròn) 
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Trên F5 khai báo các khái niệm cơ bản sau: 

>> Node: là IP của các server LAN, kèm port dịch vụ của server đó, ví dụ 2 

webserver chạy http thì Node = IP+port 80 

>> Pool: là tập hợp các Node trên vào 1 nhóm, F5 sẽ lần lượt điều hướng 

request từ ngoài vào 2 Node này theo giải thuật mình chọn (default là 

round-robin) 

>> Virtual Server: Là 1 process của F5 để thực hiện load balancing. Được đại 

diện bằng 1 IP. Từ ngoài gọi vào IP này. 

5.1 Khai báo NODE 

Vào Local Traffic > Node > Create 

 

Sau đó điền IP và chọn Health Monitor là ICMP, được như này (lưu ý chấm 

xanh là online OK, đỏ-xanh dương là chưa được) 
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5.2 Khai báo POOL 

Vào Local Traffic > Pool > Create 

 

Thấy Pool xanh lên như này là OK 
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5.3 Khai báo VIRTUAL SERVER 

Vào Local Traffic > Virtual Server > Create 

Điền như dưới: 

 

 

Còn các chỗ khác để mặc định 

Sang tab Resource để trỏ vào Pool vừa tạo ở bước trước 
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Test lại: Từ PC_Outside gõ http://10.1.2.100, rồi bấm F5 để refresh. 

Thấy lúc thì vào web01 , lúc vào web02 => vậy đã chia tải thành công. 

 

 

6. HTTPS redirection 

Khi người dùng gõ http://10.1.2.100 như bài trên, ta đã cấu hình ok. Tuy nhiên 

trong thực tế nếu để http thì thông tin mật khẩu sẽ bị lộ khi bắt gói bằng 

wireshark => vì vậy nhu cầu là cần chạy giao thức https giữa người dùng và 

F5 để mã hóa dữ liệu. 

Khi F5 nhận được https, sẽ giải mã thành http và thực hiện phân phối request 

đến 2 server như bình thường. 

=> Trong bài này sẽ cấu  hình để người dùng dù gõ http cũng biến thành https 

Bước 1: Tạo thêm virtual server port 443 

Bước 2: Vào Virtual Server port 80 để chỉnh irule trỏ sang 443 

Bước 3: tạo profile SSL và apply vào Virtual server 443 

Bước 4: Test lại gõ http://10.1.2.100 xem có redirect sang https không? 
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Bước 1: Tạo thêm virtual server port 443 

Tương tự như bài 5 ; chỉ khác chỗ chọn port là 443 (vẫn giữ nguyên VS-80 ở 

bài trước) 

 

Tạo xong thì được 02 virtual server UP như này: 

 

Bước 2: Vào Virtual Server port 80 để chỉnh irule trỏ sang 443 

Vào Virtual Server 80, chọn profile HTTP như hình 

 

 

Sau đó bấm vào tab Resource , nhìn thấy chữ iRule bên trái, bấm vào 

Manage bên phải tương ứng: 
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Chọn https redirect như hình 

 

 

Bước 3: tạo profile SSL và apply vào Virtual server 443 

Vào Profiles > SSL > Client 

 

 

Bấm Create 
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Vào virtual server 443 và apply ssl profile vào 

 

Bấm update  

Bước 4: Test lại gõ http://10.1.2.100 xem có redirect sang https không? 
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7. Import Certificate vào F5 

Trong bước trên ta đã cấu hình https khi truy cập vào F5. Tuy nhiên cert bị báo 

đỏ. Trong bài này ta sẽ thực hiện import certificate xịn vào F5. 

Step 1: Mua SSL certificate từ các nhà cung cấp uy tín 

Ta sẽ giả lập cert xịn bằng cách tự generate từ linux ra 

Dùng lệnh: 

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout 

/etc/ssl/private/F5test.key -out /etc/ssl/certs/F5test.crt 

 

Vào thư mục /etc/ssl/private/ thấy file key bí mật đã được tạo ra 

-rw------- 1 root root     1704 Jul  6 13:16 F5test.key 

 

Vào thư mục /etc/ssl/certs thấy cert đã được tạo: 

-rw-r--r-- 1 root root   1444 Jul  6 13:16  F5test.crt 

 

=> Copy 2 file này ra con máy Mgmt để import vào F5 

Step 2: Import 2 file key và cert trên vào F5 

Vào System >… như ảnh dưới 
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Sau đó chọn Import lần lượt 2 file key và cert vào, và được như này 

 

 

Step 3: Tạo SSL profile trỏ đến 2 file key và cert mới 

Vào Local Traffic >…như ảnh dưới 

 

Chọn Create và điền: 
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Step 4: Apply profile vừa tạo vào Virtual Server 443 

Vào VS443, tìm đến mục SSL Profile(Client), tìm profile vừa tạo 

 

Bấm Update để cập nhật 

Sau đó test lại từ PC_Outside vào lại. Xem đã  thấy các thông tin chứng chỉ mới 

chưa 
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8. Persistent Session 

Ví dụ 1 user đang kết nối vào webserver-01, sau đó user này tắt trình đuyệt đi, 

rồi lại kết nối lại, thì nếu để mặc định, có thể F5 sẽ phân phối vào webserver-

02. 

=> Điều này có thể gây gián đoạn giao dịch => Nên F5 có cơ chế nhớ session 

cũ(trong khoảng thời gian đặt sẵn) để khi user kết nối lại sẽ phân phối vào 

đúng webserver-01 ban đầu. 

Step 1: Làm bài 7 đã chạy  

Step 2: Vào Profiles > Persistent > Create 
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Bấm Finished 

Step 3: Vào Virtual Server 443 sau đó chọn như hình: 

 

 

Step 4: Test lại: từ PC_outside, truy cập http://10.1.2.100 sau đó tắt trình duyệt 

đi đợi 10 giây; lại vào lại, refresh nhiều lần để thấy chỉ vào 1 webserver thôi. 
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9. Giải thích khác nhau Automap và SNAT 

Như bài 5.3 ta đã chọn Automap thay vì Snat, bài này phân biệt giữa AutoMap 

và Snat. 

>> AUTOMAP: là khi gói tin (SRC: IP user ngoài net, DST: IP Virtual Server) qua 

F5 

sẽ được biến đổi thành (SRC: IP LAN của F5-192.168.2.1; DST: IP của 

WEBSERBER 01 hoặc 02) 

>> SNAT: Chỗ bôi đỏ bên trên được biến thành IP do mình chủ động đặt ra. 

Ứng dụng: Nếu dùng Automap mà có trên 65335 connection đồng thời thì sẽ bị 

quá tải, do không đủ mỗi port cho 1 connection 

Còn dùng SNAT ta có thể tạo ra nhiều IP , tránh được quá tải. 

Ở đây ta sẽ test phần SNAT (tạo ra IP 192.168.2.10) 

Vào Local Traffic > Address Translation > SNAT Pool List > Create 
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Vào Virtual Server 443 > và chọn SNAT và pool vừa tạo: 

 

Từ PC_Outside truy cập http:10.1.2.100 

Kết quả đã thấy IP 192.168.2.10 được dùng 
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10. One-arm mode 

F5 đặt cùng dải LAN với server, chỉ có 1 interface LAN. Khi PC_Outside gọi vào  

F5 thì F5 vẫn phân phối tải sang 2 server như trường hợp F5 có cả 2 port LAN 

và WAN. 

 

Step 1: Đặt IP cho port E1.1 (cần tạo vlan rồi gán port 1.1 vào; sau đó đặt IP cho 

vlan) là 192.168.2.10/24, kiểm tra đã ping thông nhau với 2 server Linux và 

telnet port 80 đến chúng ok. Check thêm ping lên router 192.168.2.1 ok chưa. 

 

Step 2: Giữ nguyên Pool, Node đã tạo ở bài trước. 

Sau đó tạo virtual server mới với IP là 192.168.2.100 (hoặc miễn là cùng dải với 

IP E1.1), trỏ vào Pool đang có. 
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Step 3: Test lại: từ PC_outside truy cập http://192.168.2.100 

 

 

11. Cấu hình HA cluster 

 

 

Giả sử F5-01 đang có cấu hình từ bài trước và đang chạy, ta cần tích hợp F5-02 

(chưa có cấu hình) vào để thành cluster. 
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Step 1: F5-01: Check đã Tạo vlan HA 999 và đặt IP cho nó là 1.1.1.1/30, gán vào 

cổng E1.2 chưa? 

Tương tự F5-02, ta đặt IP Vlan HA là 1.1.1.2/30 gán vào E1.2 và vlan NOI-BO 

192.168.2.11/24 gán cổng E1.1 (Đặt cả cổng mgmt là 192.168.1.246/24 nữa) 

Step 2: Trên F5-01 : Bấm vào logo F5 và chọn Setup HA 

 

Sau đó chọn: 
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Mô hình này không có external interface nên chọn “External Network” cũng là 

vlan NỘI-BỘ luôn. 

 

 

BẤM NEXT 
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Tiếp đến là mục HA 

 

NTP: 

 

 

DNS: Điền vào, mục nào không có thì để trống, và next tiếp 
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Sau đó thấy 2 thiết bị F5 hiện như này, chờ ta nhấn đồng bộ cấu hình: 

 

 

Để đồng bộ cấu hình, trên F5 nào active, ta vào Device Management > 

Overview 

Sau đó chọn F5-01 và push cấu hình sang F5-02,  

 

DONE, CHECK CẤU HÌNH 2 BÊN ĐÃ ĐỒNG BỘ. 

NOTE: Làm trên lab ảo thấy bị hiện tượng: F5-02 luôn coi F5-01 là offline (dù 

ping ok), và F5-02 luôn là active; kể cả force standby thì chỉ 1 lúc sau F5-02 lại 

lên active (ko biết vì sao, ở ngoài thật thì không bị) 
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>> Các virtual server(VS) tạo trên F5-01 ban đầu; khi F5-02 làm active thì user 

bên ngoài không vào được. Chỉ vào được khi off F5-02 đi 

>> Các VS tạo mới trên F5-02 thì user vào ok 


